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Vorwort

Die Digitalisierung hat in nahezu allen Lebensbereichen Einzug gehalten und ist
bereits jetzt integraler Bestandteil der Gesundheitsversorgung. Durch die neuen
digitalen Technologien und Anwendungsméglichkeiten ergeben sich in der Medi-
zin neue Chancen, die Gesundheitsversorgung noch wirksamer und effizienter zu
gestalten. Spektakulére Félle zeigen aber auch die Risiken auf, die mit dem System
einhergehen. Unmittelbare Schéden, nicht nur fir die Leistungsféahigkeit, sondern
auch fur die Patientensicherheit, sowohl im Hinblick auf die physische, psychische
aber auch soziale Unversehrtheit der Behandelten kénnen die Folge sein.

Die Patientensicherheitsorganisationen in Deutschland, Osterreich und der
Schweiz erreichen eine Vielzahl von Anfragen zum Thema Digitalisierung. Die
durch Digitalisierung erzeugten Verdnderungen sind dynamisch, umfassend und
in ihren Auswirkungen fallweise durchaus disruptiv. Um diesen Entwicklungen ge-
recht zu werden, mussen Kréfte gebindelt werden. Zum anderen sind wesentliche
Herausforderungen der Digitalisierung nicht an Landesgrenzen gebunden. Das
Aktionsbindnis Patientensicherheit (APS), die Plattform Patientensicherheit Os-
terreich und die Stiftung Patientensicherheit Schweiz legen nun gemeinsam zwei
Empfehlungen zum Thema Digitalisierung und Patientensicherheit vor:

Eine Handlungsempfehlung gibt Hinweise fir Patientinnen und Patienten zum si-
cheren Umgang mit Apps (http://www.aps-ev.de/patienteninformation/). Die hier
vorgelegte Handlungsempfehlung zeigt Herausforderungen und Lésungen der
Digitalisierung fur das Risikomanagement auf.

Durch die zunehmende Digitalisierung veréndern sich relevante Risiken in der
Patientenversorgung: Wéhrend einige Risiken minimiert werden, kommen neue
Risiken hinzu, andere erhdhen sich deutlich.

Diese Handlungsempfehlung richtet sich an Angehérige aller Berufsgruppen und
Fachdisziplinen, die in der Gesundheitsversorgung téatig sind und soll

Sensibilisieren, fir die mit der Digitalisierung des Gesundheitswesens einher-
gehenden neuen bzw. zunehmenden Risiken.

Informieren, Uber mégliche Ursache-Wirkungsbeziehungen dieser Risiken, um
ein Versténdnis fur diese héufig abstrakt anmutenden Risiken zu erméglichen.

Helfen, eine individuelle Nutzen-Risiko-Abwégung fir bestehende und ge-
plante digitale Innovationen durchzufihren, um bestehende oder drohende
Risiken zu minimieren, um die Chancen dieser neuen Techniken zum Wohl aller
Beteiligten zu nutzen.



Effektives Risikomanagement fokussiert auf die wenigen, wirklich relevanten Risi-
ken, getreu dem Motto: ,Weniger ist mehr!”. Daher beschrankt sich diese Hand-
lungsempfehlung auf sechs aus Sicht der Autoren wesentliche Risiken der Pati-
entenversorgung im Zusammenhang mit der Nutzung digitaler Techniken und
Systeme. Sie hat damit keinen Anspruch auf Vollstandigkeit, erméglicht aber einen
systematischen, sinnvollen Beginn im Umgang mit dieser Thematik.

Diese Handlungsempfehlung ersetzt jedoch weder die Konsultation von IT-Spezi-
alisten noch die individuelle, maf3geschneiderte Risikobewertung unter Beachtung
der jeweiligen Gegebenheiten vor Ort. So kénnen weitere Risiken als die hier
genannten im Einzelfall von hoher Relevanz fir die Patientensicherheit sein. Auch
kann das Risiko durch vorbeugende Mafinahmen minimiert werden, eine génz-
lich risikofreie Anwendung digitaler Systeme wird jedoch niemals erreicht werden
kédnnen.

Als methodische Grundlage der Handlungsempfehlung wurde eine modifizierte
Form der Szenario-Analyse nach ONR 49002-2:2014 gewdhlt, die geeignet ist,
durch bildhafte Darstellung einer Situation, deren Komplexitét zu reduzieren und
sie so versténdlich fir alle Beteiligten werden zu lassen. Zur Verdeutlichung des
Sachverhaltes wurden fur jedes daraus entstandene Szenario konkrete, praktische
Beispiele aufgefihrt. Grundsatzlich sind diese spezifischen Beispiele auf alle Sek-
toren und Fachdisziplinen anwendbar, auch wenn nicht alle Risiken in den Berei-
chen gleichermafien ausgeprégt sind.

Die intensive Beschéftigung mit den Risiken der Digitalisierung des Gesundheits-
wesens zeigt neben den unstrittig vorhandenen hohen Chancen auch gravierende
Risiken for die Patientensicherheit auf. Digitale Anwendungen zur Gesundheits-
versorgung sollten daher ebenso wie Arzneimittel und Medizinprodukte einer Ri-
sikoanalyse und einer entsprechenden Uberprifung unterworfen werden, um die
Chancen der Digitalisierung durch Minimierung der Risiken im Sinne guter und
sicherer Patientenversorgung zu nutzen.

Diese Handlungsempfehlung wurde vor Drucklegung von zahlreichen Experten
und Praktikern aus unterschiedlichen Berufsfeldern gelesen und kommentiert. Fir
ihre wertvollen Hinweise danken wir allen Kommentatoren und insbesondere al-
len Mitarbeitenden in der Arbeitsgruppe.

Hedwig Francois-Kettner Dir Dr." Brigitte Ettl Prof. Dieter Conen
Aktionsbindnis Plattform Stiftung
Patientensicherheit eV. Patientensicherheit Patientensicherheit

Osterreich Schweiz



Digitalisierung und Patientensicherheit -
Wie sind Sie aufgestellt?

Folgende Fragen verdeutlichen zentrale Aspekte der mit zunehmender Digitalisie-
rung einhergehenden Risiken:

Wie stellen Sie sicher, dass bei einem Ausfall oder einer Stérung der
IT-Infrastruktur weiterhin eine sichere Patientenbehandlung durchge-
fohrt werden kann?2

Mit welchen Mafinahmen kénnen Sie eine sichere Patientenversorgung
beim Betrieb digitaler, netzwerkangebundener Medizinprodukte ge-
wdhrleisten?

Sind lhr IT-Netz und von lhnen eingesetzie vernetzte Medizinprodukte
ausreichend geschitzt vor Manipulation und Datendiebstahl durch ex-
terne Angriffe?

Sind lhre digitalen Daten ausreichend vor unberechtigtem Zugriff durch
Dritte (z.B.: neugierige Angehérige) geschitzt?

Wenn Sie Daten externen Dienstleistern Gberlassen, mit welchen Maf3-
nahmen kénnen sie sich vor Datenverlust oder Missbrauch schiitzen?

Verfigen alle Beteiligten Uber ausreichend digitale Kompetenz, um
zur sicheren Patientenbehandlung Stérungen und Schwachstellen des
IT-Systems zu erkennen?



Digitalisierung und Patientensicherheit -
Darauf kommt es an!

Zusammenfassend lassen sich aus den sechs priorisierten Risiken folgende,
grundsétzliche Empfehlungen ableiten.

1.

Ubernehmen Sie als Leitung die Verantwortung fir die digitale Sicherheit.

Benennen Sie einen Sicherheitsbeauftragten fur Ihr IT-System und damit ver-
netzte Medizinprodukte und definieren Sie Sicherheitsstufen.

Gewdhrleisten Sie ausreichend zeitliche, personelle und materielle Ressour-
cen, um dauerhaft eine sichere Infrastruktur und angemessene Kenntnisse in
Bezug auf IT-Sicherheit zu gewdéhrleisten.

Sorgen Sie bei allen Beteiligten fir die erforderlichen Kenntnisse Uber die Ri-
siken von digitalen Schnittstellen, Passwértern und Datentrégern. Achten Sie
darauf, dass Passwérter dem aktuellen Sicherheitsstandard entsprechen und
regelméBig aktualisiert werden.

Sensibilisieren Sie alle Beteiligten Uber die Risiken von digitalen Anwendun-
gen und praktikablen Mafinahmen zum Schutz vor unberechtigtem Zugriff
(z.B. Blickschutz).

Sorgen Sie fir ein réumliches Umfeld, das einen sicheren digitalen Arbeits-
platz ermdglicht.

Fohren Sie regelmdfig eine individuelle Risikoanalyse durch, welche IT-Sys-
teme bei Ausfall oder Stérung zu welchen Konsequenzen fir die Patientenbe-
handlung fohren. Erstellen Sie auf dieser Basis ein Ausfallkonzept for IT und
vernetzte Medizinprodukte mit einem MaBBnahmen- und Informationsplan.

Sensibilisieren Sie Fuhrungskrafte regelmaBig for die Notwendigkeit eines
Ausfallkonzeptes fur IT und vernetzte Medizinprodukte als Teil des Notfall-
und Krisenmanagements und schulen Sie das ggf. betroffene Personal ange-
messen, damit im Ernstfall theoretische Uberlegungen auch praktisch umge-
setzt werden.



12.

Stellen Sie die redundanten Systeme und Dienstleistungen dauerhaft bereit,
die bei Ausfall der IT und/oder vernetzten Medizinprodukte unter Bericksich-
tigung des Versorgungsauftrages erforderlich sind.

. Uberlassen Sie Daten externen Dienstleistern nur, wenn die Erfillung gesetzli-

cher Anforderungen (Européische Datenschutzgrundverordnung) nachgewie-
sen wurde.

. Lassen Sie sich vom externen Dienstleister vertraglich ein Ausfallkonzept zusi-

chern und kléren Sie haftungsrechtliche Fragen.

Lassen Sie Uberprifen, ob die Infrastruktur des externen Dienstleisters mit
lhrer Infrastruktur (Hard- und Software) kompatibel ist.

. Stellen Sie sicher, dass Hard- und Software kompatibel, validiert und aufein-

ander abgestimmt sind, insbesondere auch nach Austausch/Ersatz einzelner
Komponenten und nach Erweiterung oder Updates des Systems.

. Achten Sie auf die Kompatibilitét der Sicherheits- und Leistungsanforderun-

gen von IT-Systemen und vernetzten Medizinprodukten bzw. gleichen Sie die-
se bei Neubeschaffungen an.



Digitalisierung und Patientensicherheit -
Relevante Risiken fiir die Patientensicherheit

Im Folgenden finden Sie eine Darstellung der sechs Risiken, die von den Autoren
in einem mehrstufigen, teils anonymisierten Konsensus-Verfahren in Bezug auf die
Auswirkung von Digitalisierung auf Patientensicherheit als wesentlich angesehen
wurden.

Risiko P Unzureichender Schutz des IT-Netzes vor
externen Angriffen

THEMATISCHER EINSTIEG:

Eine elektronische Vernetzung zwischen therapeutischen Teams untereinander wie
auch mit Patienten, birgt das Risiko einer bewusst durchgefihrten ,Attacke” von
Kriminellen. Personen versuchen aus verschiedenen Grinden, in IT-Netze einzu-
dringen und sensible Daten abzufangen, zu 1&schen, zu manipulieren oder den
Zugriff darauf bis zur Zahlung von Lésegeldern zu sperren.

PRAKTISCHE BEISPIELE:

In einem Krankenhaus erhalten Mitarbeiter E-Mails mit gefélschtem Absender der
IT-Abteilung. Die E-Mail informiert Gber eine neue Anwendung und bittet den
Empfénger und einem angegebenen Link zu testen, ob auf das System Zugriff hat.
Als Einwahldaten sollen der Benutzername und das Passwort seines Benutzerpro-
fils verwendet werden. Der Link fUhrt auf eine externe Seite mit Logo des Kranken-
hauses, die eingegebenen Daten werden abgefangen und fir einen Angriff auf
das IT-System genutzt.

Im Behandlungszimmer einer Psychotherapieproxis sitzt Herr M., welcher sich
durch das Vortéuschen psychosomatischer Beschwerden Zutritt verschafft hat. Im
Behandlungszimmer ist aufgrund von dringlicheren Behandlungen zeitweise kein
Personal anwesend.

Herr M. schlieBt sein Smartphone Gber das USB-Kabel am frei zugénglichen Pra-
xis-PC an und l&dt sich die Patientendatenbank herunter. Herr M. erpresst mit den
gewonnenen Daten sowohl den Praxisinhaber als auch die Patienten.



AUSGANGSLAGE:

Die Méglichkeiten der Attacke eines IT-Systems sind vielféltig und vielschichtig. So
weist die verwendete Software immer wieder Sicherheitslicken auf, insbesondere,
wenn regelméaBige Software-Updates und Firewalls fehlen. Hacker kénnen diese
bekannten Liicken nutzen, um in die IT-Systeme einzudringen und dort Compu-
terviren zu installieren.

Daten gelangen zudem Uber externe Schnitistellen beispielsweise in Form von
Untersuchungsergebnissen per Daten-CD in das System. Ebenso kénnen Daten
von Apps oder gespeicherte Informationen auf Datentrdgern wie USB-Sticks die
Gefahr bergen, dass sich auf ein geschlossenes Praxissoftwaresystem Schadsoft-
ware aufspielt.

E-Mail-Anhénge mit Schadsoftware oder Fake E-Mails kénnen dazu fihren, dass
Schadsoftware installiert wird. Durch das Verwenden von Datenibertragungen
ohne VerschlUsselung sind sensible Daten durch Dritte abfangbar und auslesbar.

Eine ungeschitzte, fir jedermann zugéngige Administration erméglicht unkont-
rolliertes Herunterladen und Installieren von Software.

Netzwerke benétigen Schnittstellen, die die Verknipfung von Programmen er-
méglichen. Grofle Netzwerke bergen die Gefahr, dass sich bei Angriffen und
Systemausféllen der Datenverlust im Netzwerk ausweitet (Dominoeffekt) und nicht
nur auf ein Softwaremodul (z.B. des Labors oder der Réntgenabteilung) begrenzt.

Die Motive fir die Verwendung von Schadsoftware kénnen vielféltig sein (z.B.
Unwissenheit, Erpressung, Schédigung, Informationsdiebstahl/Spionage). Cy-
berkriminalitdt im Gesundheitswesen fihrt bereits jetzt zu hohem wirtschaftlichen
Schaden und ist fur Kriminelle héufig sehr lukrativ.

Erpressungsversuche mit unterschwelligen Geldbetragen werden durch den ho-
hen Leidensdruck und der Angst vor Reputationsverlust beginstigt. Ebenso wer-
den Angriffe offiziellen Stellen ggf. aus falscher Scham oder Angst vor Reputati-
onsverlust nicht gemeldet und kénnen sich so leichter verbreiten.

RISIKEN:

e Sensible Patientendaten sind nicht geschitzt und kénnen an externe Personen
verbreitet werden. (Datenschutz)

e Es kann zu Systemzusammenbrichen kommen z.B. durch Viren, die Gberlas-
tende Datenmengen erzeugen (buffer overflow), welche die Prozesse einer Ein-
richtung stéren und somit den Versorgungsauftrag geféhrden.
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Es kann zu Verschlisselungen von vorhandenen Daten kommen. Kriminelle
kénnen Einrichtungen hierdurch erpressen und die Arbeitsprozesse zum Erlie-
gen bringen.

Daten (z.B. Laborwerte, Medikationen, etc.) kénnen manipuliert werden und
somit eine direkte Gefdhrdung des Patienten bedeuten.

AUSWIRKUNGEN:

Gelangen patientenrelevante Informationen unberechtigt an Dritte, kénnen
diese die Information nutzen, um am Arbeitsplatz, im privaten Umfeld oder
auch bei Vertragsabschlissen von Versicherungen die betroffenen Menschen
zu benachteiligen, zu stigmatisieren und ihre Persdnlichkeitsrechte zu verletzen.

Durch Schadsoftware kénnen relevante Behandlungsdaten nicht verfigbar
sein (siehe Risiko Nichtverfigbarkeit von IT-Infrastruktur/Patientendaten).

Durch Datenmanipulation kann es zu fehlerhaften Beurteilungen, Diagno-
sen und dadurch auch zu Fehlbehandlungen kommen. AuBBerdem kénnen
Funktionen von Medizinprodukien beeinflusst werden (z.B. Ausschalten von
Alarmsystemen).

MOGLICHE URSACHEN:

Unzureichendes Risikobewusstsein durch fehlende digitale Kompetenz (siehe
Risiko Unzureichende Digitale Kompetenz der therapeutischen Teams).

Eine fehlende Absicherung des IT-Netzes mittels Firewall, Virenschutz und
Quaranténebereich fir E-Mails ermdglicht es externen Personen mit geringem
Aufwand, das vorhandene Netzwerk zu infiltrieren.

Unverschlisselte E-Mails kénnen durch Viren fur externe Personen einsehbar
gemacht werden. Informationen und Daten kénnen so leicht gestohlen werden.

Mégliche Eintritispforten fir schadliche Software sind z.B. ungesicherte
USB-Anschlisse an PCs oder unverschlisselte WLAN-Netze. Es werden auch
gezielt USB-Sticks mit Viren platziert.

Medizinprodukte und IT-Netze sind oftmals miteinander verbunden. Ein Virus
Igsst sich Uber den USB-Stick bei einem Serviceeinsatz eines Mitarbeiters an
einem Medizinprodukt auf das IT-Netzwerk Ubertragen (siehe Risiko Unsichere
Einbindung aktiver Medizinprodukte in IT-Netze).



EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

e RegelméfBige Personalschulungen zu Datenschutz, bei denen auf die Dring-
lichkeit von Passwortverschlisselung hingewiesen wird (bereits das Ermégli-
chen eines unberechtigten Zugriffs auf Daten ist ein Datenschutzverstof3).

o Jedes Netzwerk benétigt autorisierte Personen, die die Netzwerkadministration
durchfihren. Der Zugang dafir muss limitiert und mit speziellen Passwértern,
sowie Sicherheitsstufen geschitzt sein.

e RegelméfBlige Updates von Softwares und Firewalls, um die Sicherheitsbarrie-
ren lhres IT-Netzes immer auf dem aktuellen Stand zu halten.

o Eintrittspforten wie z.B. USB-Anschlisse an Computerarbeitspléatzen sperren.
Speichermedien werden vorab an einem gesicherten PC auf Viren Gberprift.

e Sicherung der Verbindung zwischen Medizinprodukten und IT-Netz mittels zu-
sétzlicher Virensoftware und Sperren der externen Zugénge von Medizinpro-
dukten bzw. Freigabe der Zugénge erst nach Uberprifung externer Speicher-
medien.

e Inanspruchnahme von (externer) Expertise fir die Sicherung des IT-Netzes auf-
grund der sehr dynamischen Entwicklung auf dem Gebiet der IT-Sicherheit.

o Angriffe bzw. Schéden nicht verbergen sondern kommunizieren (melden), da-
mit andere daraus lernen und rechtzeitig reagieren kénnen (Meldesystem).

WEITERFUHRENDE LITERATUR:

Bundesérztekammer, Kassenérztliche Bundesvereinigung (Hrsg.): Bekanntmachung Empfeh-
lungen zur érztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis,
Deutsches Arzteblatt 2014;111(21):A963-72, Im Internet: https://www.aerzteblatt.de/pdf.as-
p2id=160315

Bundesérztekammer, Kassenérztliche Bundesvereinigung (Hrsg.): Bekanntmachung Technische
Anlage, Empfehlungen zur érztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der
Arzipraxis, Deutsches Arzteblatt 2008;105(19):A1026-30, Im Internet: https://www.aerzteblatt.
de/pdf.asp2id=60114

Bundeszahndrztekammer, Kassenzahnérztliche Bundesvereinigung (Hrsg.): Datenschutz- und
Datensicherheits-Leitfaden fir die Zahnarztpraxis-EDV, April 2018 Im Internet: https://www.
bzaek.de/fileadmin/PDFs/za/datenschutzleitfaden. pdf

Deutscher Arztetag 2017, Beschlussprotokoll, TOP Il ,Digitalisierung im Gesundheitswesen”, S.
246-300, Im Internet: http://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/
pdf-Ordner/120.DAET/Beschlussprotokoll_120_DAET.pdf

Kriiger-Brandt H: Cybersicherheit als Herausforderung, Deutsches Arzteblatt 2016;113(9):A364-
9, Im Internet: https://www.aerzteblatt.de/pdf.asp2id=175147
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Risiko P Unzureichender Schutz des IT-Netzes vor
unberechtigten Zugriffen

THEMATISCHER EINSTIEG:

In Praxen oder Krankenhé&usern kommt es immer wieder dazu, dass ungewollt
fremde Personen Zugriff auf sensible Informationen erlangen. Dies geschieht z.B.
durch Gespréche in Hérweite von Patienten (Aufzige, Kantine etc.) aber zuneh-
mend auch durch nicht richtig gesicherte IT-Strukturen.

PRAKTISCHES BEISPIEL:

In einer Hausarztpraxis dient ein zentraler PC, in den Patientendaten aufgenom-
men werden, als Informationsquelle. Der PC ist seitlich von Patienten einsehbar.
Ein Bildschirmschoner ist nicht installiert und so von Besuchern einsehbar. Ein
wartender Patient erkennt so zuféllig den Namen seines Kollegen, der oft krank
am Arbeitsplatz gemeldet war. Den begriindeten Krankheitsgrund teilt er seinen
Kollegen mit.

AUSGANGSLAGE:

Auf PCs fehlen oftmals Passwérter und Bildschirmschoner, welche es verhindern auf
gedffnete Daten direkte Einsicht zu nehmen. PCs stehen in Behandlungsréumen
oftmals unverschlisselt zur Verfigung. Durch nicht rdumlich getrennte Wartebe-
reiche und Behandlungsréume sind Personen oftmals eine ldngere Zeit unbeauf-
sichtigt im Behandlungsraum. Lange Wartezeit, Neugier, Langeweile, Informati-
onsbedirfnis von Patienten/Angehérigen/Dritten (z.B. Rettungsdienst) kénnen zu
unberechtigtem Zugriff fohren. Aus platzsparenden Grinden sind PC-Monitore
oftmals in unmittelbarer Blickrichtung der Patienten angebracht und erméglichen
somit eine direkte Einsicht. Durch eine unzureichende réumliche Trennung von
PC-Arbeitsplatzen und Publikumsverkehr (z.B. Visitenwagen offen auf dem Flur),
kann die Einsicht unbefugter Personen in sensible Daten geférdert werden.

RISIKEN:

e Sensible Patientendaten sind nicht geschitzt und kénnen an externe Personen
verbreitet werden. (Datenschutz)

e Daten (z.B. Anordnungen etc.) kdnnen manipuliert werden und somit eine di-
rekte Geféhrdung des Patienten bedeuten.



AUSWIRKUNGEN:

Gelangen patientenrelevante Informationen unberechtigt an Dritte, kénnen
diese die Information nutzen, um am Arbeitsplatz, im privaten Umfeld oder
auch bei Vertragsabschlissen von Versicherungen die betroffenen Menschen
zu benachteiligen, zu stigmatisieren und ihre Persénlichkeitsrechte zu verletzen.

MOGLICHE URSACHEN:

Der Faktor Zeit wird als héufige Ursache benannt. Das stédndige Anmelden
wird als zeitraubend und im Alltag als nicht umsetzbar empfunden.

Haufig wechselndes Personal (z.B. Schichtwechsel, Teilzeitarbeit) fohrt dazu,
dass nicht jeder ein eigenes Benutzerkonto hat. Um dem Personal trotzdem
durchgéngig den Zugriff zu erméglichen, werden die PCs nicht passwortge-
schitzt.

Mitarbeitern fehlt oftmals die nétige Sensibilisierung/Compliance. lhnen ist
teils nicht bewusst, welche Auswirkungen eine Vernachléssigung der IT-Sicher-
heit haben kann.

EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

Regelmdfig Personalschulungen zu Datenschutz, bei der auf die Dringlichkeit
von Passwortverschlisselung hingewiesen wird (bereits das Erméglichen eines
unberechtigten Zugriffs auf Daten ist ein Datenschutzverstof3).

Richtiges Einrichten der Computerarbeitsplétze in einsehbaren Bereichen, z.B.
mittels Sichtschutzfolien.

Bestimmte Funktionen des IT-Netzes mit speziellen Zugangsberechtigungen
versehen, damit der Personenkreis mit Méglichkeit zum Datenzugriff méglichst
klein gehalten wird.

Einrichten von Kennwértern zur Sicherung von IT-Netzen. Kennwérter sind je-
doch nur dann hilfreich, wenn diese regelméfig gepflegt/aktualisiert werden
und Kennwdrter nicht schriftlich am Arbeitsplatz hinterlegt werden.

Verwenden von Transpondersystemen/biometrischen Datenprofilen zur Ver-
schlusselung von IT-Netzen, um Arbeitspldize zu sichern aber gleichzeitig ei-
nen schnellen Zugriff auf das Netzwerk zu gewdhrleisten
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Risiko P Risiko Nichtverfiigbarkeit von
IT-Infrastruktur/Patientendaten

THEMATISCHER EINSTIEG:

Die Anwendung von [T-Infrastruktur erméglicht den schnellen und verlustarmen
Austausch von Daten zur Patientenversorgung bei Reduzierung des réaumlichen
Bedarfs fir Archivierung und somit eine effektivere und schnellere Behandlung.
Elektronische Patientenakten und digital verfigbare Bildgebung erméglichen die
gleichzeitige Verfigbarkeit an verschiedenen Orten und durch Schaffung von Ba-
ckups, die Datensicherung zu verbessern.

PRAKTISCHES BEISPIEL:

Aufgrund des Ausfalls eines Servers kann in einem Medizinischen Versorgungs-
zentrum (MVZ) nicht mehr auf die Patientendaten zugegriffen werden. Gleichzeitig
kénnen eintreffende Befunde nicht mehr in der digitalen Patientenakte abgespei-
chert werden. Weiterfithrende medizinische Leistungen sind ohne Ruckgriff auf
Patientendaten ggf. nicht erbringbar. Die noch erbringbaren Leistungen werden
auf Papier dokumentiert, um diese nachtréglich in die digitalen Patientenakten
einzupflegen. Die Leistungsfdhigkeit des gesamten MVZ ist auf ein Minimum re-
duziert, die meisten Termine werden abgesagt, da auf die digitale Terminverga-
be ebenfalls nicht zugegriffen werden kann. Anfragen einer Notaufnahme des
nahegelegenen Krankenhauses zur Anamnese eines zuvor im MVZ behandelten
Patienten kénnen nur unzureichend beantwortet werden. Die zustadndige IT-Firma
ist zundéchst Gber Stunden telefonisch nicht erreichbar und bietet nach Erreichen
eine Reparatur Anfang Uberndchster Woche an, da ein entsprechend zu konfi-
gurierender Ersatz-Server nicht friher zur Verfigung stinde. Auf die Frage nach
einem Notfallplan fur diese Situation blicken sowohl der Geschéftsfihrer des MVZ
als auch die Mitarbeiter nur in fragende Gesichter.

AUSGANGSLAGE:

Die Patientenversorgung ist in allen Sektoren und Professionen zunehmend von
IT-Infrastruktur abhéngig. So wird vielerorts die Anamnese mit digitaler Aufzeich-
nung erhoben, Diagnostik wie beispielsweise Bildgebung erfolgt durch IT-Systeme
bzw. wird Uber diese versandt, einzelnen Patientenakten zugeordnet und dort ab-
rufbar abgelegt. Ebenso werden therapeutische Mafinahmen jedweder Art zuneh-
mend elekironisch dokumentiert und IT-Systeme zur Informationsweitergabe an
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weiterbehandelnde Akteure beispielsweise durch Arztbriefe oder Rezepte genutzt.
Dies kann im Normalbetrieb ressourcenschonend gegenUber einer reinen pa-
pierbasierten Dokumentation sein und die Datenqualitét erhdhen (z.B. bessere
Lesbarkeit von Anordnungen). Bei Verlust der IT-Infrastruktur fallen jedoch einer-
seits diagnostische und therapeutische Optionen in der Patientenbehandlung ggf.
kurzfristig aus, andererseits kann auf bisher erhobene Patientendaten ggf. nicht
mehr zuriickgegriffen werden. Die Uberbrickung eines Ausfalls durch Vorhaltung
papiergebundener Verfahren der Behandlungsdokumentation ist individuell sehr
unterschiedlich geregelt und erméglicht je nach Umfang und zeitlichem Verzug
gof. eine verlustarme Weiterbehandlung des Patienten, bringt jedoch neue Pro-
bleme mit sich. Wahrend bestimmte elektive MaBBnahmen ggf. bis zur Wieder-
herstellung der Verfigbarkeit des IT-Systems verschoben werden kénnen, stellt
der Informationsverlust insbesondere bei Behandlungsnotwendigkeit ein enormes
Sicherheitsrisiko dar: Auf eigentlich verfigbares Vorwissen (z.B. Vorerkrankungen,
Vormedikation oder bekannte Allergien oder Medikamentenunvertraglichkeiten)
kann nicht zurickgegriffen werden, insbesondere bei kritisch erkrankten, ge-
brechlichen und/oder polymorbiden Patienten kann héaufig auch durch Ruckfra-
gen dieses Defizit nicht kompensiert werden. Somit kann die ggf. notwendig ein-
zuleitende Behandlung im Widerspruch zur bisherigen Therapie stehen. Ebenso ist
der Wegfall IT-basierter Diagnostik und Therapie for akut behandlungsbeduirftige
Patienten mit deutlichen Risiken verbunden, da ggf. eine Verlegung des Patienten
in eine andere Einrichtung notwendig wird.

RISIKEN:

o  Wegfall der diagnostischen und therapeutischen Méglichkeiten einer Einrich-
tung.

o fehlende Méglichkeit, vorhandene relevante Gesundheitsinformationen des
Patienten abzurufen und ggf. weiterzugeben.

o  Wegfall des Wissens Uber die organisatorischen Ablaufe.

e Einschrdnkung bzw. erhebliche Verzégerung der internen und externen Kom-
munikation

e Offline-Bearbeitung der Daten mit Ubertragungsverlusten bei Wiederherstel-
lung der IT-Verfugbarkeit (Informationsverlust).



AUSWIRKUNGEN:

Durch den Wegfall bestimmter diagnostischer und therapeutischer Méglichkeiten
und/oder des Zugriffs auf relevante Gesundheitsinformationen kann es zu einer
relevanten Behandlungsverzégerung kommen, die vor allem bei akut behand-
lungsbedirftigen Zusténden zu relevanter Schédigung des Patienten fihren kann,
beispielsweise durch

e  Wechselwirkung neuer Medikamente mit bisheriger (jetzt unbekannter) Medi-
kation

e Abbruch der Versorgungskontinuitét durch unfreiwilliges Beenden der bisheri-
gen Therapie oder unzureichende Therapietberwachung

o Ausfall therapeutischer Systeme wéhrend einer Intervention
e unnétige Belastungen durch Doppeluntersuchungen
o notwendige Verlegung/Uberweisung nach extern

e Fehler bei der manuellen Nachdokumentation nach Wiederherstellung der
Funktionalitét des IT-Systems

Es entsteht ein hoher Aufwand fir kompensatorische Mafinahmen, bis hin zur
persénlichen Einzeliberwachung von Patienten bei Ausfall einer Uberwachungs-
anlage. Aus dieser akuten Uberlastung kénnen weitere Schaden durch eine er-
héhte allgemeine Fehlerrate resultieren. Ausfélle zu Beginn der Versorgungskette
kédnnen als Domino-Effekt nachbehandelnde Stellen mit betreffen. Die Leistungs-
fahigkeit der Organisation wird erheblich eingeschrénkt und kann in Teilberei-
chen zum Erliegen kommen, die Reputationsschéden kénnen betréchtlich sein.

MOGLICHE URSACHEN:

o Unzureichende Sensibilitét beziglich Ausfallkonzepten und notwendigen Re-
dundanzen, insbesondere in mutmaflich ,unkritischen” Bereichen aufBerhalb
der Notfallversorgung.

e Hoher Innovationsdruck ohne ausreichende Validierung und Testung vor Inbe-
triebnahme im jeweiligen zunehmend komplexer werdenden IT-Gesamtsystem.

e Fehlende Ausfallkonzepte zur schnellen Behebung einer Betriebsunterbre-
chung des IT-Systems.

e Fehlende Sensibilisierung und Schulung des betroffenen Personals zum Ver-
halten bei IT-Ausfall zur Verhinderung von Dokumentationsfehlern wéhrend
des Ausfalls.
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Unzureichende personelle und materielle Ressourcen zum Schutz des IT-Sys-
tems vor Stérung bzw. Ausfall.

Fehlende Vorhaltung redundanter Systeme (vorkonfiguriertes Ersatzsystem).

EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

Sensibilisierung der Fohrungskréfte beziglich der Notwendigkeit individueller
Ausfallkonzepte (Service Level Agreements) und Redundanzen auf Basis einer
individuellen Risikoanalyse der vorhandenen IT-Infrastruktur in Abhéngigkeit
der Tatigkeit der Organisation

Erstellung einer individuellen Risikoanalyse zur Einschétzung der jeweiligen
Auswirkung von Ausfallszenarien und Ableitung individueller Préventionsmaf3-
nahmen bereits vor Beschaffung des Produktes

Erstellung von Notfallplénen zur Absicherung im ,worst case” ggf. durch er-
héhten Personaleinsatz, analoge Verfahren (z.B. mit Papier und Bleistift) und
Krisenkommunikation, damit unter strikter Priorisierung die wichtigsten Funkti-
onen aufrechterhalten und Patientensicherheitsrisiken minimiert werden

Vorhaltung redundanter und kompatibler Systeme, die als notwendig erachtet
werden, unter Einbeziehung von Versorgungsstrukturen wie Kommunikations-
technik, Energieversorgung, Medikamentenversorgung und Entsorgung

Trennung von Netzwerken mit kritischen Funkfionen (lebenserhaltende Funk-
tionen) von anderen IT-Komponenten zur Minimierung des Ausfallrisikos bei
einer Stérung anderer Subsysteme

Einbindung des Szenarios IT-Ausfall in bestehende Notfall- und Krisenkonzep-
te, sofern vorhanden (z.B. Krankenhauseinsatzplan, QM-System etc.)

Angemessene und ggf. wiederholte Schulung der Notfallszenarien damit das
Ausfallkonzept im Notfall bekannt ist und greifen kann, dabei aber Konzent-
ration auf das Allerwichtigste (siehe Risiko Unzureichende Digitale Kompetenz
der therapeutischen Teams)

WEITERFUHRENDE LITERATUR:

Austrian Standards (Hrsg.): ONR 49002-3:2014. Risikomanagement fir Organisationen und
Systeme - Teil 3: Leitfaden fur das Noftfall-, Krisen- und Kontinuitdtsmanagement - Umsetzung
von ISO 31000 in die Praxis

Bundesamt fur Sicherheit in der Informationstechnik (Hrsg.): BSI-Standard 100-1: Management-
systeme fUr Informationssicherheit
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Risikoanalyse Krankenhaus-IT. Leitfaden, 2013
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Risiko P Uberlassung von Daten an externe
Dienstleister (z.B. Cloud)

THEMATISCHER EINSTIEG:

Cloud-Computing ist ein verbreitetes Anwendungsgebiet der Digitalisierung im
Gesundheitswesen. Bei der Nutzung dieser IT-Services Uberlassen die Leistungs-
erbringer ihre Daten Dritten (Cloud-Computing-Anbietern) zur Verarbeitung und
Speicherung auflerhalb ihres direkten Einflussbereichs. Leistungserbringer kénnen
so ihre Prozesse rationalisieren, optimieren und neue Services fir lhre Patienten
anbieten (z.B. Terminvereinbarungen, elekironische Gesundheitsakte).

PRAKTISCHES BEISPIEL:

Ein Krankenhaustréiger Gbertrégt Patientendaten aus dem OP an einen externen
Anbieter. Grund dafir ist, dass der IT-Provider eine Sprache-zu-Text Kommuni-
kationslésung mithilfe eines kommerziellen digitalen Assistenten zur Nutzung im
OP anbietet. Das Grundkonzept ist, dass Sprache mittels Mikrofon aufgezeichnet
wird, eine Umwandlung in Text mittels digitalem Assistenten durchgefhrt wird —
die Daten werden auf externen Rechnern analysiert und gespeichert — und der
resultierende Text entweder zur Sprachsteuerung von OP-Geréten (im Sinne einer
gesteigerten Hygiene, da keine BerUhrung notwendig ist) oder zur direkten und
zeitnahen Dokumentation der Operation genutzt wird.

Ein Krankenhaustréger entscheidet sich, das angebotene System zu nutzen. Nach
einigen Monaten Testlauf finden sich pléizlich OP-Diktate des Trégers in diversen
Hacker-Foren des Darknets wieder; es wére auch ein Erpressungsversuch éhnlich
wie dem Fall von Ransomware-Attacken denkbar — somit wére der Leistungser-
bringer doppelt bedroht/geschédigt. Oben genanntes System wird sofort auBBer
Betrieb gestellt. Die nachfolgende Recherche zeigt einen Bug in der Verschlusse-
lung der DatenUbertragungskette zwischen der OP-Software und dem digitalen
Assistenten. Ein Sammelprozess geschadigter Patienten gegen den Krankenhaus-
trager ist absehbar, ebenso ist ein nachhaltiger Imageschaden denkbar.

AUSGANGSLAGE:

Beim Cloud-Computing werden sensible Daten auflerhalb des Betriebes (Kran-
kenhaus, Praxis) versandt und aufbewahrt. Vorteile von Cloud-Lésungen bzw.
Auslagerung von [T-Infrastruktur sind sicherlich einerseits die Méglichkeit, sich auf



das Kerngeschaft zu konzentrieren, bei Cloud-Lésungen insbesondere auch die
rédumlich nahezu uneingeschrénkte Verfigbarkeit der entsprechenden Services.

Bei der Nutzung von IT-Unterstitzung betrieblicher Prozesse werden Ublicherweise
drei Ebenen unterschieden. Die Nutzung der Cloud bietet grundsétzlich Vorteile
auf allen drei Ebenen, im Folgenden mit zunehmendem Ausmaf3 des Servicegra-
des durch den Cloud-Provider gelistet:

e Infrastruktur (infrastructure as a service): Lediglich die Hardware (Server,
Netz) wird gewartet, der Benutzer ist fir die Wartung des Betriebssystems und
der Software zusténdig.

o Plattform (platform as a service): Zusétzlich zur Hardware wird auch das Be-
triebssystem gewartet.

e Software (software as a service): Zusétzlich zur Hardware und zum Betriebs-
system, auf dem die Software lauft, wird auch diese selbst vom Cloud-Provider
gewartet.

Insbesondere fir kleinere Organisationen oder einzelne Professionals, wie bei-
spielsweise niedergelassene Arzte oder Psychotherapeuten in Einzelpraxen, er-
scheint der Betrieb eines eigenen IT-Departments nicht kosteneffizient und daher
die Auslagerung bestimmter IT-Leistungen an eDienstleister interessant. Dadurch
ist Konzentration auf das Kerngeschaft méglich. Den méglichen Vorteilen stehen
allerdings Nachteile gegeniber.

RISIKEN:

o Datenverlust: Untersuchungsergebnisse stehen z.B. nicht mehr zur Verfigung.
Dokumentationspflichten werden verletzt, Patienten erfahren redundante Dia-
gnostik. Behandlungen kénnen aufgrund mangelhafter Informationsbasis for
die Behandler u.U. nicht mehr zeitgerecht erfolgen.

e Datenmissbrauch: Sensible und wertvolle Daten geraten in die "falschen Hén-
de". Erpressungsversuche der Datenhalter oder Kommerzialisierung der Da-
ten. Es erfolgt Publikation der Daten.

e Datenmanipulation: Social Engineering (z.B. Vorspiegelung von Identitét, der
Chef benéstige Daten, Schaden fir den Patienten, Kosten).

e Kann in der Cloud nicht mehr gespeichert werden, wird eine weitere Tatigkeit,
z.B. Archivierung nicht mehr méglich und fohrt u.U. innerhalb von Stunden
zum ,System-Kollaps”.
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AUSWIRKUNGEN:

Gesundheitliche Schadigung: Aufgrund Nichtverfigbarkeit von Daten wird
beispielsweise eine bekannte Medikamentenunvertréglichkeit nicht beachtet,
der Pat. erleidet einen anaphylaktischen Schock und wird intensivpflichtig.

Soziale Stigmatisierung und Diskriminierung: Wenn sensible Patienten-
daten einer breiten Offentlichkeit zugénglich werden, besteht die reale Még-
lichkeit der sozialen Stigmatisierung einzelner Menschen oder Gruppen. Bei-
spielsweise kénnte Menschen mit chronischen oder infektidsen Erkrankungen
der Zugang zum Arbeitsmarkt real erschwert werden.

Kosten: Aufgrund primér nicht verfigbarer oder verloren gegangener Daten
kénnte die erneute Durchfihrung (evil. invasiver) diagnostischer Verfahren né-
tig werden. Dies verursacht gegebenenfalls fir Trdger und Patienten Zusatz-
kosten. Im Falle einer Schédigung des Patienten kénnen Schadensersatzforde-
rungen drohen.

Verletzung der Patienten-Autonomie: Eine immaterielle Schédigung von Pa-
tienten liegt vor, falls Daten ohne Wissen und Zustimmung von Patienten bei
Externen verarbeitet werden.

MOGLICHE URSACHEN:

Kostendruck: Garantien der sicheren Anwendung erfordern Aufwénde. Ren-
dite-orientierte Anwender im Wettbewerb stehen unter Kostendruck der zur
Aufweichung von notwendigen Standards fihren kann.

Verantwortungsdiffusion: Die Cloud-Service-Architektur kann die Gefahr
erhéhen, dass die Verantwortung bei einem schwécheren Glied in der Kom-
munikationskette erhéht wird und den Eintritt eines Schadensfalls strukturell
mit der Zeit wahrscheinlicher macht.

Unzureichende Performance: Die Leistungsféhigkeit und rechiliche Absiche-
rung von Angeboten kann ungenigend sein. Anbieter versprechen mégli-
cherweise mehr als sie halten kénnen.

Sabotage bzw. kriminelle Aktivitét: Daten des Gesundheitswesens sind ih-
rer Natur nach sensibel und damit ein potentiell relevantes Ziel fir Angriffe
Cyberkrimineller.

Umwelteinflisse: unter Umstdnden kénne exireme Wetterbedingungen z.B.
Blitzschlag oder Uberschwemmung zum Ausfall bzw. zur Fehlfunktion von Sys-
temen fOhren.



Wirtschaftliche Interessen im Graubereich bzw. im Nachhinein legali-
siert: Nutzung von im Routinebetrieb erhobenen Daten im Sinne unternehme-
rischer Aktivitét ohne entsprechendes Ethikvotum.

AusmaB der digitalen Kompetenz bei Gesundheitsfachpersonen: Exter-
ne Verarbeitung von Patientendaten bergen erhebliche technische und rechtli-
che Implikationen, die nicht immer korrekt eingeschéatzt werden kénnen (siehe
Risiko Unzureichende Digitale Kompetenz der therapeutischen Teams).

EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

Garantien: Anbieter von Cloud-Lésungen gehen vertraglich abgesicherte, klar
garantierte Verpflichtungen ein. Anzumerken ist hier, dass die Letztverantwor-
tung dem Patienten gegenUber nach wie vor beim medizinischen Leistungser-
bringer liegt.

Standards: Einschlégige Standards und gesetzliche Vorgaben sind zu beach-
ten. Umsetzung von Datenschutz-Standards und Standards der Daten-Ethik
(Gute Praxis).

Reporting: éffentliche Dokumentation der Verfahren, Nachweis z.B. in Quali-
tétsberichten.

Reversibilitat der Speicherung in der Cloud: Das Konzept der ePrivacy steht da-
fur, dass ein ,Konsens” hinsichtlich der Speicherung, Nutzung und Weiterver-
arbeitung der Daten der Betroffenen vorliegen muss, dem die verschiedenen
Parteien zustimmen mussen, und der auch wieder rickgéngig gemacht wer-
den kann. Empfehlenswert ist, einen Anbieter auszuwdhlen, der es erméglicht,
Daten wieder lokal verfigbar zu machen und sémiliche in der Cloud durch-
gefuhrten Speicherungen, Verarbeitungen und Weitergaben zu dokumentieren
und rickgdngig zu machen.

Digitale Kompetenzen starken: Ausbau der digital health literacy von thera-
peutischen Teams, Organisationen aber auch Patientinnen (siehe APS-Check-
liste fur die Nutzung von Gesundheits-Apps).

Anwendung und Umsetzung der europdischen Datenschutzgrundverordnung

WEITERFUHRENDE LITERATUR:

eHealth Swiss (Hrsg.): Strategie eHealth Schweiz 2.0 (Entwurf vom 5.September 2017). OID:
2.16.756.5.30.1.127.1.1.5.1.1, Im Infernet: https://www.e-health-suisse.ch/fileadmin/user
upload/Dokumente/2017/D/170911_Entwurf_Strategie_eHealth_2.0_d.pdf
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Risiko P Unsichere Einbindung aktiver
Medizinprodukte in IT-Netze

THEMATISCHER EINSTIEG:

Medizinprodukte sind Produkte mit medizinischer Zweckbestimmung, die vom
Hersteller fir die Anwendung beim Menschen bestimmt sind. Zu den Medizin-
produkten gehéren z.B. Réntgengerdte, drztliche Instrumente oder auch medizi-
nische Software. Die Einbindung von Medizinprodukten in IT-Netze ist abhéngig
von inneren und duferen Einflissen, die von IT-Netzwerken und eigener Software
beeinflusst werden.

Zunehmend werden auch Apps als Medizinprodukte zugelassen und interagieren
mit IT-Netzen (Medical Apps). > siehe auch APS-Checkliste fir die Nutzung von
Gesundheits-Apps.

PRAKTISCHE BEISPIELE:

1. Beispiel:

In einer Gesundheitseinrichtung wurden zur besseren Praxisorganisation die bild-
gebenden Systeme (Réntgen, Ultraschall, Endoskopie, OP-Kameras etc.) in ein
Netzwerk eingebunden, sodass die damit erzeugten Daten in jedem Behandlungs-
zimmer und auch anderen ,Behandlern” (oder Praxen etc.) zur Verfigung stehen.
Wahrend einer radiologischen Untersuchung friert die Bildschirmdarstellung ein.
Durch einen Neustart gehen die bisherigen Untersuchungsverléufe verloren. Das
neuwertige Réntgengerdt ldsst sich aufgrund eines Virusbefalls bei veraltetem Be-
triebssystem trotz Vollwartungsvertrag nicht mehr starten. Der Patient muss in eine
andere Einrichtung verlegt werden, da auch die Ausweichanlage nicht funktio-
niert. Die gesamte digitale Infrastruktur ist betroffen.

2 Beispiel:

Ein Patient verstirbt unbemerkt in einem Uberwachungsbereich, da eine Alarmie-
rung Uber die zentrale Uberwachungsanlage der Station nicht erfolgte und dem-
entsprechend nicht rechtzeitig eingegriffen werden konnte. Die Alarmweiterleitung
auf ein Mobiltelefon wurde ebenfalls nicht ausgelést.

AUSGANGSLAGE:

Medizinprodukterecht: Hersteller medizintechnischer Systeme sind stark an
regulatorische Auflagen gebunden und missen in aufwendigen Verfahren die
Sicherheit lhrer Systeme nachweisen. Bei jeder Systemverdnderung muss diese
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Profung wiederholt werden. Daher kann nicht zeitnah auf Bedrohungen reagiert
werden. Selbst eine vertragliche Vereinbarung stellt keinen Schutz dar.

Miteinander verbundene Medizinprodukte: Bilden Medizinprodukte und
Computer/Netzwerk eine Einheit, so unterliegen sie gemeinsam dem Medizin-
produktegesetz. Veréinderungen an dieser Einheit dirfen nicht ohne weiteres vor-
genommen werden. Dies steht Ublichen Wartungsprozeduren (Einspielen Sicher-
heitsupdates, Firewalls, Virenscanner etc.) entgegen.

Eine steigende Komplexitat von IT-Netzwerken durch Einbindung von Medizin-
produkten in klinische IT- Netzwerke stellt aufgrund der Besonderheiten in der
Administration von medizintechnischen Gerédten und Medizinprodukte-Software
héhere Anforderungen.

Gleichzeitig kann die Einbindung von Medizinprodukten (z.B. zu Uberwachungs-
zwecken) ein veréndertes Gefihl von Sicherheit vermitteln und so zu fehlgeleiteter
Aufmerksamkeit fGhren.

RISIKEN:

e Wechselwirkungen und Inkompatibilitdten zwischen Software, Hardware und
Netzwerk bis hin zum Teil- oder Komplettausfall des Systems.

o Beeintrachtigungen durch &uf3ere Stéreinflisse.

AUSWIRKUNGEN:

e Die Risiken fir Patienten reichen von Fehldiagnosen bis hin zu kérperlichen
Schadigungen, wenn steuernde Funktionen von Medizingeréten betroffen wer-
den.

e Wenn Daten fehlerhaft gespeichert, weitergeleitet, ausgewertet oder angezeigt
werden, kann es zu Fehlentscheidungen bei der Behandlung und/oder zum
Schaden der Patienten fihren.

MOGLICHE URSACHEN:

o Entwicklungszyklen und Zertifizierungsverfahren fir Medizinprodukte dauern
wesentlich l&nger als bei IT-Software und erlauben daher keine zeitnahe Reak-
tion auf Bedrohungen.

e Validierung von Firewalls durch den Medizintechnikhersteller erfolgen zeitver-
setzt und kénnen daher nicht tagesaktuell auf Bedrohungen reagieren.



Ein Vollservicevertrag wiegt den Betreiber von Medizintechnik in einer ver-
meintlichen Sicherheit.

Servicetechniker kénnen mit befallenen USB Sticks oder Servicerechnern zur
Verbreitung von Schadsoftware beitragen (siehe Risiko Unzureichender Schutz
des IT-Netzes vor unberechtigten Zugriffen).

Software ist aufgrund der kurzen Entwicklungszyklen nicht fehlerfrei (Bugs).
Gerdéte haben im laufenden Betrieb Fehlfunktionen und es gehen bei Neustart
Daten verloren.

Steuernde Software kann durch stédndige Fehlererzeugung und Flags ausfal-
len. Diese Flags kénnen von auflen durch das Netzwerk/WLAN oder durch
interne Software- oder Bauteilfehler Ausfélle hervorrufen.

Zu grofes Verlassen auf Technik (Technikglaubigkeit) und Unterschétzen der
Wechselwirkungen zwischen Medizintechnik, Software und Hardware fihrt zu
Sorglosigkeit (siehe Risiko Unzureichende Digitale Kompetenz der therapeuti-
schen Teams).

Einbeziehen kurzlebiger ,Konsumerware” in Medizinprodukte-Kombinationen
oder Verwendung unterschiedlicher Software-Versionen in einem System.

Externe technische Einflusse (Gewitter, elekiromagnetische Stéreinflisse durch
andere Gerdte, Notstromschaltungen, Netzschwankungen, Handys, private
Nutzung des IT-Systems).

EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

Kontrolle aller USB Sticks mit aktueller Virensoftware vor Einsatz am Medizin-
produkt.

Wartung von medizintechnischen Geréten verantwortungsvoll planen. Fir eine
Wartung durch Externe sind immer auch gewisse Vorbereitungen in Absprache
mit Techniker/Firma zu treffen.

Bei der Beschaffung neuer Medizinprodukte Aspekte der Patientensicherheit
mitbedenken (sieche APS-Handlungsempfehlung ,Patientensicherheit durch
Pravention medizinproduktassoziierter Risiken”). Medizinprodukte mit eigens
entwickelten Betriebssystemen sind méglicherweise weniger angreifbar als sol-
che, die auf weit verbreiteten Betriebssystemen laufen. Bei der Beschaffung
von Medizinprodukten sollten sicherheitstechnische Aspekte der eigenen Infra-
struktur Bestandteil der Anforderungsanalyse sein.

27



28

Strikte Trennung von Medizingeréten und anderen Anwendungen auch in
Netzwerken (z.B. durch andere, standardisierte WLAN Frequenzbénder, phy-
sisch getrenntes Alarmierungsnetzwerk etc.) als Schutz vor An- und Ubergriffen.

Kein Einsatz von kurzlebiger ,Konsumerware” in Kombinationen mit sicher-
heitsrelevanter Medizintechnik. Die Zweckbestimmung des Herstellers muss
unbedingt beachtet werden.

Medizintechnische Netzwerke vom Ubrigen Netzwerk trennen, um Verwechse-
lungen auszuschlieBen und die steigende Komplexitét zu entzerren.

Zonierung/Segmentierung von Netzwerken: Innerhalb einer Zone einen kom-
pletten Satz vernetzter Notfallmedizingerdte vorhalten, in einer davon getrenn-
ten weiteren Zone einen zweiten Satz dieser Gerdate. Bei Ausfall/Stérung einer
Zone bleibt eine Notfallversorgung mit geringerer Kapazitét erhalten.

Technik als unterstitzendes Werkzeug fir den Anwender sehen, die nicht von
der Firsorge- und Aufsichtspflicht gegentber dem Patienten und Dritten ent-
bindet (Technik ersetzt kein Personal).

Sensibilisierung und Schulung von Anwendern (siehe Risiko Unzureichende
Digitale Kompetenz der therapeutischen Teams).

Medizinische Netzwerke auch bei Reparaturen oder bei Austausch nicht als
Einzelkomponenten betrachten, sondern in ihrer Gesamtheit (einschlieflich der
vernetzungsbedingten Risiken) einer eigenen Risikobetrachtung unterziehen.

Uberprifung der Softwareversion und der Grundkonfiguration von Geréten,
insbesondere nach Reparaturen/Austausch (oft sind diese auf Werkseinstellun-
gen zurUckgesetzt).

Anfordern einer Risikoanalyse durch den Hersteller oder IT-Partner, um auf
mégliche Sicherheitslicken aufmerksam zu werden.

Risikoanalysen, wie das Geréat vor Schaden aus dem eigenen Netz geschitzt
werden kann.

Andern von Standardpasswértern fir Administratorzugénge (siehe Risiko Un-
zureichender Schutz des IT-Netzes vor unberechtigten Zugriffen).

Durchfihren von Sicherheitsaudits oder Sicherheitstests durch Experten, um
auf Sicherheitslicken aufmerksam zu werden.

Notfallpléne auf die Besonderheiten von med. Netzwerken anpassen und be-
darfsgerecht aktualisieren. (siehe Risiko Nichtverfogbarkeit von IT-Infrastruk-
tur/Patientendaten).
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Deutsches Institut fir Normung (Hrsg.): DIN EN 80001-2-1: Anwendung des Risikomanagements
for IT-Netzwerke, die Medizinprodukte beinhalten. Schritt-fir-Schritt-Risikomanagement von me-
dizinischen IT-Netzwerken. Praktische Anwendung und Beispiele,
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Scherschel FA: Gehackte Medizintechnik: FDA will mehr Sicherheit durchsetzen, 19.01.2016, ht-
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Risiko P> Risiko Unzureichende Digitale
Kompetenz der therapeutischen Teams

THEMATISCHER EINSTIEG:

Die Einfohrung digitaler Anwendungen und der Aufbau sowie die Benutzung von
[T-Infrastrukturen fGhren dazu, dass therapeutische Teams sich oft unter hohem
Zeitdruck mit neuen Anwendungen vertraut machen missen. Dabei ist es im All-
tag oft schwer — auch aufgrund der Vielzahl der neuen Anwendungen und dem
unterschiedlich verteilten Wissen zum Umgang mit digitalen Produkten — alle Mit-
arbeiter eines therapeutischen Teams ausreichend zu schulen, um so die Sicher-
heit und den optimalen Einsatz der digitalen Anwendungen zu garantieren. Das
kann dazu fuhren, dass Grundrechte von Patienten (z.B. Datenschutz) geféhrdet
werden oder wichtige digitale Anwendungen nicht ausreichend gegeniber An-
griffen von auflen geschitzt sind. Unzureichende eigene digitale Kompetenz oder
deren Uberschétzung kann zu Patientengeféhrdungen fishren. Kommt es tatséch-
lich zum Ausfall oder Fehleinsatz digitaler Produkte, fehlt zudem oft eine Strategie
fur das Krisenmanagement.

PRAKTISCHE BEISPIELE:

1. Beispiel:

Das Quartalsende und die Urlaubszeit stehen unmittelbar bevor. Die Patienten
stehen ungeduldig vor der noch verschlossenen Praxis. Die Rechner werden hoch-
gefahren. Der Systemstart dauert ungewdhnlich lange. Auf einige Komponenten
kann nicht zugegriffen werden. Im Laufe des Morgens kommt der Kollege zum
Dienst und stellt fest, dass der Virenscanner ausgeschaltet ist. Auf die Nachfrage
eines Patienten, was das fir den Schutz seiner persénlichen Daten bedeutet, kann
ihm zundchst niemand Auskunft geben.

2. Beispiel:

Die geplante roboter-assistierte Operation droht abgesagt zu werden, da der ei-
gentlich geplante und erfahrene Chirurg krankheitsbedingt ausfallt. Ein Kollege,
welcher sich als digital kompetent einschétzt und diese Operation schon durch-
gefuhrt hat, bietet sich als Vertretung an. Wéhrend der Operation kommt es zu
technischen Schwierigkeiten.

Aufgrund der mangelnden Erfahrung mit der Steuerungssoftware des Roboters
und der Uberschatzung der eigenen digitalen Kompetenz des Ersatzarztes kann
die technische Stérung nicht schnell genug behoben werden und dadurch tritt eine
Patientenschédigung ein.



AUSGANGSLAGE:

Eine mangelnde Sensibilisierung bzw. fehlendes Wissen fihrt oft zu unzureichen-
dem Schutz vor unberechtigtem Zugriff und zu unsachgeméfem Gebrauch von
Informationstechnologie. Manche Bedrohungen der informationellen Selbstbe-
stimmung der Patienten entstehen erst durch die zunehmende Digitalisierung und
sind insofern nicht von vorneherein bekannt. MaBnahmen zum Datenschutz und
zur Weiterbildung in Bezug auf digitale Kompetenzen werden als zusétzliche Be-
lastungen wahrgenommen und vertraute Routine wird beibehalten. Gerade bei
Arbeiten unter hohem Zeitdruck wird das Hauptaugenmerk auf den Patienten ge-
richtet und relevante Sicherheitsaspekte unter Umstanden ignoriert.

Aber gerade liebgewonnene Routinen, mangelnde Selbsteinschétzung der Mitar-
beitenden und veraltete Soft- und Hardware bergen erhebliche Risiken, und weil
das Risikobewusstsein unzureichend ist, wird méglicherweise die IT-Verantwortung
an das Umfeld abgegeben.

Insbesondere kleinere Organisationen sind hdufig unzureichend vor Angriffen
von auflen geschitzt, da der kleinere Personalschlissel Aufgaben- und Kompe-
tenzverteilung bzw. Spezialisierung erschwert.

RISIKEN:

e Therapeutische Teams sind nicht ausreichend in der Lage, Patienten angemes-
sen Uber die Risiken von digitalen Anwendungen aufzukléren.

e Es fehlt Wissen Uber die Risiken von unzureichend abgesicherten IT-Infra-
strukturen (z.B. Versenden von sensiblen Informationen Gber unverschlUsselte

E-Mails).

o ,Komplizierte” Lésungen zum Absichern von IT-Infrastrukturen werden ,einfa-
chen” digitalen Produkten vorgezogen, da das notwendige Wissen/Uberblick
Uber die erforderlichen Maflnahmen nicht vorhanden ist (Uberreaktion).

o Fehleinschatzung vorhandener Systeme zur Entscheidungsunterstitzung (Be-
fundung/Diagnostik/Indikationsstellung) hinsichilich ihrer Aussagekraft.

AUSWIRKUNGEN:

e Durch unzureichende digitale Kompetenz, auch mangelnde Einarbeitung in
neue IT, finden Verzégerungen in der Behandlung staft, sodass durch den
Zeitverzug Patientengeféhrdungen bis hin zum Tod des Patienten entstehen
kénnen.
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Fehldiagnosen durch Fehlinterpretation der Ergebnisses eines Entscheidungs-
unterstUtzungssystems.

Verletzung der digitalen Selbstbestimmung bzw. von Grundrechten der Pati-
enten.

Sinnvolle digitale Anwendungen kénnen im Gegenzug trotz Patientennutzen
ggf. nicht eingesetzt werden.

MOGLICHE URSACHEN:

Fehlende Erfahrungswerte durch enorme Innovationsdynamik.

Fehlendes allgemeines Risikobewusstsein bei digitalen Anwendungen, z.B.
Unkritischer Umgang mit E-Mails, Anhéngen.

Fehlendes spezifisches Bewusstsein fur die Verdnderung von Risiken bei
Umstellung auf innovative Technologien.

Uberschétzung der eigenen digitalen Kompetenz.
Unbekimmertes Routineverhalten: ,,Das haben wir doch immer so gemacht.”.
Individuelle, ungeregelte Verwendung von Software, Apps.

Unangebrachter Einsatz von Social Media, z.B. Versand von Patientendaten
per Messenger-Dienst.

Vermischung von dienstlichen Anforderungen und geschétzten, privaten Tools/
Gerdten.

Fehlende Passwérter, Bildschirmschoner, ungesicherte Schnittstellen, mangeln-
de Aufmerksamkeit und Sensibilitét wéhrend des Einsatzes digitaler Anwen-
dungen.

Hoher Zeitdruck im Alltag mit der Konsequenz, dass ,direkte Patientenversor-
gung” héhere Prioritét hat als Mafinahmen der IT-Sicherung.

Unkenntnis hinsichtlich der Kompatibilitét von verschiedenen digitalen Produk-
ten und Systemen, die dann der IT-Sicherheit im Weg stehen.



EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG:

Teamkompetenz - Wissen gibt Sicherheit auf Leitungsebene:

Verantwortung for Teamkompetenz und gesamte Organisation aktiv Gber-
nehmen.

safety first — ,Nicht alles was méglich ist, ist in Ordnung. Nicht alles, was
in Ordnung ist, ist auch sinnvoll.”

Regelméflige Schulungen, Einweisung von neuen Mitarbeitern, Benennen
von Ansprechpartnern.

Interne Regelungsrahmen schaffen; eindeutig, verbindlich kommunizie-
ren; Aktualisierung sicherstellen.

Kommunikation und Mafinahmen kontinuierlich prifen.

Kompetenzermittlung im Rahmen des Einstellungsverfahrens, im Rahmen
von Mitarbeitergesprdchen und ggfs. abgeleitetem Aufbau von notwendi-
ger Kompetenz.

Fir professionellen IT-Support sorgen.

Vertrége regelméfBig prifen.

Sichere Datenhaltung, effizienter Datenschutz — Verschlisselung,
Umgang mit privaten Mail-Accounts regeln, zentrale Léschbarkeit von
Daten auf mobilen Gerdten einrichten.

Schadensbehebung - Wo erforderlich SLAs - Service Level Agreements
abschliefien.

Teamkompetenz - Wissen gibt Sicherheit in der gesamten Organisation

Griffige Indikatoren zur Beurteilung von Stérungen und akutem Hand-
lungsbedarf im Team verankern.

Einfaches, zuverlassiges Alarmierungssystem nutzen.
Whistleblower sind keine Stérer, Blockierer oder Spaflbremsen.

Richtige Beurteilung und Kommunikation von akuten Verénderungen im
System.

Aktuelle Rufnummern, auf die jeder im Team immer Zugriff hat.

Nach Verhaltensmafiregeln arbeiten, die fir jeden verbindlich sind.

33



34

¢ Regelméfige Schulung zum Thema digitale Kompetenzen
e Sensibilisierung fur den Umgang mit digitalen Anwendungen

Einfache, konkrete Handlungsanweisungen und Maflnahmenpléne for
den Schadensfall einfGhren.

e Wie wird auf kritische Zusténde des IT-Systems korrekt reagiert?

e Wer priorisiert im Ernstfall?

WEITERFUHRENDE LITERATUR:

Die Welt: System-Neustart am OP-Tisch, 11.04.2013, im Internet: https://www.welt.de/gesund-
heit/article160307851/System-Neustart-am-OP-Tisch.html?
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Selbstiiberprifung der IT-Sicherheit einer
Gesundheitsorganisation

Ein Gerdt oder eine Software heutiger Zeit besteht zu einem erheblichen Teil aus
Standard-Komponenten bzw. Standard-Softwaremodulen, die urspriinglich nicht
dazu entwickelt wurden, in hochverfigbaren und jederzeit fehlerfrei funktionieren-
den Systemen eingesetzt zu werden. Daher fihren diese Standard-Komponenten
eine Vielzahl an Schwachstellen, unerwiinschten Seiteneffekten und Defekten mit
sich.

Spezialisten in der Patientenversorgung mussen an dieser Stelle weniger Kennt-
nisse Uber Bedrohungsszenarien und -lagen in der IT besitzen, als sich den Gber-
geordneten Blick auf die Schadensszenarien solcher Systeme aneignen, um ein-
schétzen zu kdnnen, welches Risiko ein neues System fr ihre Arbeit darstellt. For
die IT-sicherheitsrelevanten Betrachtungen sollten Sie sich allerdings der Unter-
stitzung eines entsprechend qualifizierten internen oder externen IT-Spezialisten
bedienen.

Wenn Sie als Mitglied eines therapeutischen Teams ein System, sei es ein Gerét
oder eine Anwendung, an lhrem Arbeitsplatz einfihren oder verwenden (wollen),
sollten Sie sich zundchst einen Uberblick Gber die Bedeutung dieses Systems fir
Sie und |hre Patienten verschaffen. Wesentliche Aspekte fur die Entscheidung zur
Nutzung eines neuen Systems sind die Abhéngigkeit lhrer Tatigkeit von diesem
System, Herkunft und technische Unterstitzung des einzusetzenden Systems und
die Auswirkung von Fehlfunktionen bzw. Ausféllen des Systems auf Sie, lhre Pati-
enten und/oder Dritte.

Zur Einschétzung der Risikoausprégung werden Risiken wie im neben stehenden
Bild Gblicherweise in einer Risikomatrix grafisch dargestellt (Abb. 1). Im klinischen
Risikomanagement sollte dabei immer auf den glaubhaft schlimmst méglichen
Fall (,credible worst case”), der sowohl Behandelnde als auch Patienten besonders
schwer treffen kann, abgestellt werden. Dieser tritt zwar seltener ein als kleinere
Routineprobleme, ist aber letztlich der eigentliche Grund fir eine Risikoanalyse.

Die Bewertung der Risiken in einer Risikomatrix erfolgt in den Dimensionen
Eintrittshéufigkeit bzw. Eintrittswahrscheinlichkeit und Auswirkung des Risikos
anhand zuvor festgelegter Risikokriterien. Folgende Musterbeispiele in Anleh-
nung an das Risikomanagement-Regelwerk ONR 49002-2:2014 kénnen fur die
eigene Risikobewertung als Anhaltspunkt dienen:
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Auftretenswahrscheinlichkeit

unbedeutend

gering spurbar kritisch

katastrophal

Schwere der Folgen

Abb. 1: Risikomatrix

STUFE HAUFIGKEIT

haufig einmal pro Monat oder héufiger
méglich einmal pro Quartal

selten einmal pro Jahr

sehr selten einmal in 3 Jahren
unwahrscheinlich weniger als einmal in 3 Jahren

Eintrittshdufigkeit, Tabelle A3 ONR 49002-2:2014
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STUFE PATIENT/ LEISTUNGS-
MITARBEITER FAHIGKEIT
Vorkommnis, jedoch ohne | Die Leistungsféhigkeit des
unbedeutend | Folgen (critical incident, Behandelnden bleibt unbe-
near miss) rohrt.
leichter Gesundheitsscha- Die Leistungsfahigkeit
den mit voribergehenden des Behandelnden bleibt
. Beschwerden/Schmerzen, unbershrt, es entstehen
genng verlangerte Behandlungs- kurzzeitige Stérungen im
daver Betriebsablauf und Mehr-
kosten.
schwerer Gesundheitsscha- | VorUbergehende Minderung
den ohne Dauerfolgen, der Leistungsféahigkeit des
deutlich verléngerte Be- Behandelnden, es entste-
spUrbar handlungsdauer hen Mehrkosten aus der
Behandlung sowie aus den
zusétzlichen Stérungen der
Prozesse.
schwerer Gesundheitsscha- | Die Leistungsféahigkeit des
den mit Dauerfolgen ohne | Behandelnden wird dau-
kritisch dauerhafte Pflegebedirftig- | erhaft beeintréchtigt. Das
keit jedoch mit Berufsein- Leistungsangebot wird
schrankung eingeschrénkt.
schwerer Gesundheitsscha- | Die FortfGhrung der Betriebs-
den mit Dauerfolgen und tatigkeit mit dem bisheri-
katastrophal | dauerhafter Pflegebedurf- gen Leistungsspektrum ist
tigkeit, Tod des Patienten/ bedroht.
Mitarbeiters

Auswirkung des Risikos, Modifizierte Tabelle A9, ONR 49002-2:2014

Die Ergebnisse der Risikobewertung in der Risikomatrix missen auf ihre Trag-
barkeit hin bewertet und priorisiert werden, um entsprechende Mafinahmen
in entsprechender zeitlicher Reihenfolge ableiten zu kénnen.
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Fragenkatalog zur Selbstiiberpriifung der
IT-Sicherheit einer Gesundheitsorganisation

1. Wie notwendig ist das einzusetzende System fir lhre Arbeit?

[] Das System stellt eine Ergéinzung meines Wissens und meiner Fahigkeiten
dar, d. h., die Qualitét meiner Arbeit bleibt davon unberihrt.

[] Das System stellt eine Unterstitzung meines Wissens und meiner Féhig-
keiten dar, d. h., die Qualitdt meiner Arbeit wird durch den Einsatz dieses
Systems gesteigert.

[] Das System stellt eine notwendige Voraussetzung fir den Einsatz meines
Wissens und meiner Féhigkeiten dar, d. h., ohne das System kann ich meine
Arbeit nicht (in der fachlich notwendigen/geforderten Qualitét) erbringen.

Die Notwendigkeit des Systems sollte bei der Héhe des zu akzeptierenden Restri-
sikos einer Mafinahme bericksichtigt werden.

2. CE-Zertifizierung, Herkunft, technische Unterstitzung
L] Ist das System ein CE-zertifiziertes Medizinprodukt?
[l Wenn nein: Stammt das IT-System von einer vertrauenswirdigen Quelle?

[] Gibt es einen qualifizierten (technischen) Dienstleister, der Sie bei der Ein-
richtung und dem Betrieb des Systems unterstitzen kann?

[] Ist der Dienstleister wahrend lhrer Arbeits-/Servicezeiten erreichbar und
kann auch auB3erhalb dieser Zeiten (z.B. am Wochenende) bei Ausfall oder
Stérung rechtzeitig fur Sie tatig werden?

3. Wie wiirde sich ein Totalausfall oder eine (IT-bedingte) Fehlfunktion des
Systems auswirken auf...

[] die Qualitat lhrer Leistung und die lhrer Mitarbeiter?
die Verfugbarkeit lhrer Leistung und die Ihrer Mitarbeiter?
das Wohlergehen lhrer Patienten, von lhnen und lhren Mitarbeitern?

die Vertraulichkeit, Verfigbarkeit und Integritét lhrer Patientendaten?

I R

die Vertraulichkeit, Verfigbarkeit und Integritét lhrer Betriebsdaten?
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GLOSSAR

Administrator

Betreuer eines Rechnersystems bzw. eines Netzwerks (z.B. eines Intranets) mit
besonderen Zugriffsrechten. (Duden)

App/Applikation

Der Begriff "App" ist eine Abkirzung und steht fir "Applikation", Gbersetzt An-
wendung. Dies sind verschiedene Programme z.B. zur Bildbearbeitung oder
Nachrichtenversendung fir mobile Geréte wie Smartphones und Tablets, die
heruntergeladen und installiert werden kénnen. (eigene Definition)

Buffer Overflow

Werden einem Modul Gber eine Schnittstelle mehr Daten als erwartet Gberge-
ben, so kann es zu einem sogenannten "Buffer Overflow" kommen. Wenn das
Modul nicht die Lénge der Ubermittelten Daten prift, werden die Daten Uber
den vorgesehenen Bereich hinaus geschrieben und somit die Speicherstruktur
(Heap oder Stack) zerstért. Durch geeignete Codierung der Daten kann zu-
dem der Stack gezielt manipuliert werden, sodass die Ausfihrung schadhaf-
ten Codes méglich ist. (BSI)

Bug

Umgangssprachliche Bezeichnung eines Programm- bzw. Softwarefehlers,
der zu einem Fehlverhalten des IT-Systems fUhrt. (eigene Definition)

CE-Zertifizierung

Die CE-Zertifizierung von Medizinprodukten durch externe ,Benannte Stellen”
ist eine Konformitétsbewertung mit den von Medizinprodukten zu erfillenden
rechtlichen Anforderungen der Européischen Union. (eigene Definition)

Cloud

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste An-
bieten, Nutzen und Abrechnen von IT-Dienstleistungen Uber ein Netz. Ange-
bot und Nutzung dieser Dienstleistungen erfolgen dabei ausschlief3lich Gber
definierte technische Schnittstellen und Protokolle. Die im Rahmen von Cloud
Computing angebotenen Dienstleistungen umfassen das komplette Spektrum
der Informationstechnik und beinhalten Infrastrukturen (Rechenleistung, Spei-
cherplatz), Plattformen und Software. (BSI)

39



Computer-Virus

Ein Computer-Virus ist eine nicht selbsténdige Programmroutine, die sich
selbst reproduziert und dadurch vom Anwender nicht kontrollierbare Mani-
pulationen in Systembereichen, an anderen Programmen oder deren Umge-
bung vornimmt. (Zusétzlich kénnen programmierte Schadensfunktionen des
Virus vorhanden sein.) (BSI)

Darknet

Das Darknet ist ein loser Verbund von vielen privaten Computern, die als
Netz untereinander verbunden sind und zwischen denen die Daten héaufig
verschlusselt Ubertragen werden. Der Zugang zum Darknet erfolgt Gber spe-
zielle Programme. Neben legalen Anwendungen, die Anonymitét erfordern,
nutzen viele Kriminelle die Anonymitét des Darknet fur illegale Akfivitéten,
u.a. Erpressung von Lésegeldern mittels Ransomware. (eigene Definition)

Datenschutzgrundverordnung

Verordnung der Europdischen Union zur Vereinheitlichung des Schutzes na-
turlicher Personen bei der Verarbeitung personenbezogener Daten und zur
Sicherstellung des freien Datenverkehrs im Européischen Binnenmarkt, die ab
25. Mai 2018 anzuwenden ist. (eigene Definition)

Fake E-Mail

Tauschend echt aussehende E-Mails unbekannter Dritter mit einem vertrauten
Absender, die im Rahmen von Social Engineering Nutzerdaten fir illegale
Aktivitéten abschépfen sollen. (eigene Definition)

Firewall

Eine Firewall (besser als Sicherheitsgateway bezeichnet) ist ein System aus
soft- und hardwaretechnischen Komponenten, um IP-Netze sicher zu koppeln
durch Einschrankung der technisch méglichen auf die in einer Sicherheitsricht-
linie als ordnungsgemdf definierte Kommunikation. Sicherheit bei der Netz-
kopplung bedeutet hierbei im Wesentlichen, dass ausschlieflich erwiinschte
Zugriffe oder Datenstréme zwischen verschiedenen Netzen zugelassen und
die Ubertragenen Daten kontrolliert werden. (BSI)
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Flag/Fehlerflag

Bezeichnung fur eine Markierung im IT-System, die auf einen bestimmten Sta-
tus hinweist, beispielsweise einen Systemfehler. (eigene Definition).

Internet of Things (loT)

loT steht fur Internet of Thing. Dies sind im Gegensatz zu "klassischen" IT-Sys-
temen "intelligente" Gegenstdnde, die zusdizliche "smarte" Funktionen enthal-
ten. loT-Geréte werden in der Regel an Datennetze angeschlossen, in vielen
Fallen drahtlos, und kénnen sogar oft auf das Internet zugreifen und dariber
erreicht werden. (BSI)

IT-Sicherheitsaudit

Systematischer Prozess zur Uberprifung eines IT-Systems auf Schwachstellen
und Risiken mit dem Ziel, Sicherheitslicken zu schlief3en und dadurch IT-Si-
cherheitsrisiken zu minimieren. (eigene Definition)

IT-System

IT-Systeme sind technische Anlagen, die der Informationsverarbeitung dienen
und eine abgeschlossene Funktionseinheit bilden. Typische IT-Systeme sind
Server, Clients, Einzelplatz-Computer, Mobiltelefone, Router, Switches und Si-
cherheitsgateways. (BSI)

Konsumerware

Konsumerware bezeichnet Produkte, die fir den Endverbraucher zur privaten
Nutzung entwickelt wurden und keine erhéhten Sicherheitsanforderungen fur
den professionellen Gebrauch beinhalten. (eigene Definition)

Messenger-Dienst

Software, die den Austausch von Nachrichten und ggf. auch Dateien verschie-
dender Formate zwischen einzelnen Nutzern oder Nutzergruppen ermdglicht
(eigene Definition)

ON-Regel (ONR)

ON-Regeln sind normative Dokumente des Austrian Standards Institute, die in
ihrem Entwicklungsprozess nicht alle Anforderungen an eine klassische Norm
erfullen missen. (Austrian Standards)
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Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf
Daten und Systeme einschrénken oder verhindern, und diese Ressourcen nur
gegen Zahlung eines Lésegeldes (englisch "ransom") wieder freigeben. Es
handelt sich dabei um einen Angriff auf das Sicherheitsziel der Verfugbarkeit
und eine Form digitaler Erpressung. (BSI)

Risiko
Risiko im Kontext des Klinischen Risikomanagements ist eine Unsicherheit in
der Versorgung von Patienten, die mit einer geschatzten Eintrittswahrschein-

lichkeit und Auswirkung Patienten, die an der Versorgung Beteiligten und/oder
die Organisation schadigt. (APS 2016)

Risikokriterien

Die Risikokriterien sind Bezugspunkte, zu welchen die Bedeutung eines Risikos
fur die Organisation oder fir das System bewertet wird. (ONR 49000:2014)

Risikomatrix

Die Risikomatrix ist eine graphische Darstellung, in der Risiken anhand einer
Skala nach Auswirkungen und nach Wahrscheinlichkeiten bzw. nach Haufig-
keit eingeordnet werden. (ONR 49000:2014)

Service Level Agreement (SLA)

Engl. fur Dienstgitevereinbarung, kurz SLA; Vereinbarung zwischen Dienst-
leistungserbringer und -nachfrager, in welcher Qualitét eine bestellte Dienst-
leistung erbracht werden muss. Ein SLA umfasst i.d.R. Angaben zum Leis-
tungsspekirum (z.B. Zeit, Umfang), zur Verfogbarkeit, zur Reaktionszeit des
Anbieters etc. (Gablers Wirtschaftslexikon)

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen Kriminelle ihre Opfer
dazu zu verleiten, eigenstdndig Daten preiszugeben, Schutzmaf3inahmen zu
umgehen oder selbststéndig Schadprogramme auf ihren Systemen zu instal-
lieren. Sowohl im Bereich der Cyber-Kriminalitét als auch bei der Spionage
gehen die Tater geschickt vor, um vermeintliche menschliche Schwéchen wie
Neugier oder Angst auszunutzen und so Zugriff auf sensible Daten und Infor-
mationen zu erhalten. (BSI)
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Whistleblower

Person, die Hinweise auf Missstéinde in Unternehmen, Hochschulen, Verwal-
tungen etc. gibt. Der Whistleblower ist meist Mitarbeiter oder Kunde und be-
richtet aus eigener Erfahrung. Er informiert Mittler und Medien oder direkt die
Offentlichkeit. (Gablers Wirtschaftslexikon)

WLAN-Frequenzband

Bereich elektromagnetischer Frequenzen, in dem ein drahtloses lokales Netz-
werk (Wireless Local Area Network) Gber Funk nach dem IEEE 802.11 Stan-
dard betrieben wird. Es existieren verschiedene Frequenzbénder (2,4/3,7/5
GHz) zum Betrieb eines solchen Netzwerkes, so dass eine Trennung des Da-
tenverkehrs zweier Netzwerke durch Einsatz verschiedener Frequenzbénder
vorgenommen werden kann. (eigene Definition)
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Feedback

Die APS-Handlungsempfehlungen sind Instrumente zur Verbesserung der Patien-
tensicherheit. Diese Instrumente bedirfen kontinuierlicher Weiterentwicklung und
Anpassung. Rickmeldungen jedweder Art an das APS sind deshalb ausdricklich
erwinscht. Sollten Sie bei der Durchsicht und/oder dem Gebrauch dieser Hand-
lungsempfehlungen auf Ungereimtheiten, Missverstandliches oder Fehler stof3en,
bitten wir Sie ebenso um einen Hinweis, wie wir auch gerne Verbesserungsvor-
schlage aufnehmen.

Zudem besteht fir Sie die Méglichkeit, Fragen, die in der vorliegenden Hand-
lungsempfehlung nicht behandelt werden, an das APS zu richten.

Hinweis:
Die Handlungsempfehlung bedarf regelhaft nach 3 Jahren der Uberarbeitung
durch den Herausgeber.

lhre Fragen, Anregungen und Rickmeldungen richten Sie bitte an:

Aktionsbindnis Patientensicherheit e V.
Am Zirkus 2

10117 Berlin

info@aps-ev.de
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